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1 TIETOTILINPAATOKSEN TARKOITUS NAANTALIN KAUPUNGISSA

Tassa tietotilinpadtoksessa kuvaamme keskeisid toimenpiteitd, kuinka Naantalissa huolehdimme
asiakkaidemme tiedosta ja yksityisyydesta. Tietotilinpaatoksen aikajana kulkee toukokuusta 2018

toukokuun loppuun 2019, seka tulevaisuuden kehittdmiseen ja painopisteisiin

EU:n yleista tietosuoja-asetusta sovelletaan 25.5.2018 eteenpain. Tietosuojalainsdddannon uudis-
tuksella pyritd&dn antamaan ihmisille enemman oikeuksia omien tietojensa hallintaan. Samalla yh-
teisilla pelisdanndilla rakennetaan luottamusta digitaalisiin palveluihin, kun yrityksiltad vaaditaan
enemman lapinakyvyytta datan kasittelyyn. Yleinen tietosuoja-asetus koskee lahtokohtaisesti kai-
kenlaista henkilGtietojen kasittelya. Se siséltad sddnnokset rekisterdidyn oikeuksista seka rekiste-
rinpitdjan ja henkilttietojen késittelijan velvollisuuksista. Tietosuoja-asetuksen rinnalla sovelle-

taan kansallista tietosuojalakia, joka korvasi 1.1.2019 lukien aiemman henkil6tietolain.

Tietosuoja-asetuksen painottama osoittamisvelvollisuus merkitsee kaupungin nakékulmasta aikai-
sempaa kattavampaa dokumentaatiota. Vaikka dokumentaation tuottaminen tarkoittaa lisatyoté,
on siitd viime kadessa hyotya asiakkaalle ja kaupungille itselleen, kun riskienhallinta ja suunnitel-

mallisuus korostuvat digitaalisia palveluita rakennettaessa.

Kaupungilla on oltava kokonaisvaltainen kuva sen hallussa olevista henkil6tiedoista:
- Mit4, miten ja mihin tarkoitukseen henkilttietoja kerataan?

- Ovatko kaikki tiedot tarpeellisia?

- Mika on oikeusperuste henkilttietojen késittelylle?

- Kuinka henkil6tietoja kasitell&an ja séilytetadn?

- Kuinka henkil6tietojen késittelyé valvotaan?

- Kuinka on hoidettu henkil6tietojen luovutukset ja siirrot

- Mita henkil6tiedoille tapahtuu kayttotarkoituksen paattymisen jalkeen?

- Kuinka hyvin rekister6idyn oikeudet toteutuvat?



1.1 Tietotilinpaatdksen tarkoitus

Jatkossa vuosittain laadittava Naantalin kaupungin tietotilinpaatts kuvaa tietojen késittelyn nyky-
tilaa, arvioi tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee
kehityskohteita. Tietotilinp&atds on kunnan johdolle tarkoitettu tietosuojan seurannan ja kehitta-

misen tyokalu ja sitd voidaan kaytt&a siséisen ja ulkoisen valvonnan apuvélineend.

Tietotilinpdatdksen koonnista vastaa tietosuojaryhma. Tietotilinpaétosta laatiessa on huomioitu

tietosuojavaltuutetun toimiston ohjeistus sek& kunnan tietosuojavastaavan saama koulutus.
1.2 Organisaation kuvaus

Naantalin kaupungissa oli vuonna 2018 keskimadrin 1200 p&atoimista tyontekijaa, joista vakituisia
oli 970. Madraaikaisia tyontekijoita oli 251.

Kaupungin tyontekijat joutuvat kasittelem&an henkil6tietoja tydssdan mm. tietojarjestelmissa ja
henkilorekistereissd. Suurin osa henkil6tietojen kasittelystd kunnassa perustuu lakiin sek yleista

etua koskevaan etuun tai julkiseen valtaan.

Viimekadessa vastuu toiminnan lainmukaisuudesta seké tietosuojan ja tietoturvan toteutumisesta
on organisaation johdolla. Kaupungissa on nimettyna tietosuojatyéryhma, joka omalta osaltaan

valvoo tietosuojan toteutumista seké kehittaa tietosuojatydta kunnassa.

Tietosuojavastaavan rooli korostuu tietosuojatydssa. Han toimii mm. yhdyshenkilona henkilotie-
tojen kasittelijoille (kaupungin tyontekijat), rekisterdidyille (kuntalaiset) ja valvontaviranomai-
selle (tietosuojavaltuutettu). Tietosuojavastaavan tehtaviin kuuluu myds asiantuntijana ja tiedotta-
jana toiminen, tietosuoja-asetuksen ja -lain noudattamisen valvominen seka kouluttajana ja neu-

vonantajana toimiminen.

Tietotilinp@atds on suunnattu laajalle kohdeyleisélle kaupungin johdosta, esimiehiin, asiantunti-
joihin, tyontekijoihin ja kuntalaisiin. Tietotilinpaatosta laadittaessa on otettu huomioon tietosuo-

javaltuutetun toimiston ohjeistus tietotilinpéatoksen laatimisesta.



2 TIETOVARANNOT
2.1 Tietosuojaselosteet

Kaupungin tietovarannot koostuvat useista rekistereistd. Naantalissa on vuosina 2017 - 2018 ai-
kana péivitetty selosteet henkil6tietoja siséltavista rekistereistd. Tietosuojaselosteet 16ytyvat kun-

nan verkkosivuilta ja ne on laadittu tietosuojavaltuutetun ohjeiden mukaan.

Tietosuojaselosteet ovat osa kunnan tiedottamisvelvollisuutta ja tietosuojaselosteesta kayvét ilmi
henkilttietojen késittelyn tarkoitus, rekisterin tietosisélto, tietoldhteet, tietojen sdilyttdminen ja

rekisterdidyn oikeudet.

Tietosuojaselosteiden paivittdminen on rekisterinpitajan vastuulla.

2.2 Henkildtietojen késittely
2.2.1 Yleisia kasitteita

Henkilotiedon kasittelyna pidetddn merkintad, jonka perusteella henkild voidaan tunnistaa. Hen-

kil6 voidaan tunnistaa suoraan tai epasuorasti eli mydos tietoja yhdistamalla.

Henkil6tietojen kasittelyna pidetadn kaikkia toimenpiteitd, jotka kohdistuvat henkil6tietoihin,
kuten henkilttietojen kerddminen, tallentaminen, k&yttdminen, muuttaminen ja poistaminen.
Henkildrekisteri on henkil6tietoja sisaltavé tietojoukko esim. paperinen nimilista tai asiakastieto-
jen hallintaan kaytettava ohjelmisto. Kaupungilla on myds yhteisrekistereitd, jolloin samaa rekis-

teria kayttavat palvelun tarjoaja ja palvelun tuottaja.

Tietosuoja-asetuksessa on madritelty erityiset henkil6tiedot, joiden kasittely saattaa aiheuttaa
huomattavia riskej& henkilon perusoikeuksille ja -vapauksille. Kunnassa erityisia tietoja kasitel-
I44n etenkin perusturvapalveluissa. Tietosuojalaki on madaritellyt Suomessa lapsen iéksi 13

vuotta, jolloin alle 13 vuotiaan henkil6tietoja ei saa kéasitella ilman huoltajan suostumusta.
2.2.2 Kaésittelyperuste

Tietosuoja-asetuksessa on madritelty henkilGtietojen kasittelyperusteet. Kunnassa henkildtietojen
kasittely perustuu usein lakisadteisen velvoitteen noudattamiseen tai yleisté etua koskevaan

etuun tai julkiseen valtaan. Laissa el tarvitse suoraan sanoa, etta henkilGtietoja saa kasitelld vaan
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kunnalla on tehtdvaan perustuva oikeus henkil6tietojen kasittelyyn eli laissa méaratyn tehtavan

hoitaminen edellyttd& henkilotietojen kasittelya.

Rekistereiden kayttooikeudet on madritelty tydtehtdvien mukaan. Henkil6tietoja sisaltavat asia-
Kirjat ja manuaaliset rekisterit tulee séilyttaa aina lukitussa tilassa. Tietokoneella olevat tiedostot
ja tietojarjestelmat tulee sdilyttda henkilokohtaisen kayttdjatunnuksen ja salasanan takana. Kayt-
tajatunnukset ja salasanat on pidettdva vain omana tietona. Salasanan turvallisuus tulee varmis-
taa. Henkil6kohtaiset tunnukset mahdollistavat tarvittaessa lokitietojen tarkastamisen. Henkil6s-

t6a on myds ohjeistettu lukitsemaan tietokone ja alylaitteet poistuttaessa niiden luota.

HenkilGtietoja sisaltavat paperit ja tiedostot tulee havittdd asianmukaisesti. Papereiden havittami-
seen tulee kayttaa tietoturva-astiaa. Tiedostoja tietokoneelta poistaessa tulee huolehtia myds var-

muuskopioiden poistaminen.

Viranhaltijat ja tyontekijat, jotka kasittelevéat tyosséan erityisid henkilotietoja, allekirjoittavat sa-

lassapito- ja vaitiololupauksen.



3TIETOJENKASITTELYN NYKYTILA KAUPUNGISSA
3.1 Lomakkeet ja asiakirjat

Kaupungilla on kaytosséén tarkastuspyynto- ja korjaamisvaatimuslomakkeet rekisterdityjen oi-

keuksien tarkastamisen varmistamiseen.
3.2 Kuntalaisille tiedottaminen

Tietosuoja-asetuksen voimaan tultua on kaupungin verkkosivuille lisatty oma osionsa tietosuo-
jasta. Sivuilta 16ytyvét tulostettavassa muodossa olevat rekisterdidyn tietopyyntélomake ja tieto-

jen oikaisulomake seka terveys- ja sosiaalipalvelujen lomakkeet.
Kaupungin sivuilta 16ytyvat myos tietoturva- ja suojapolitiikka.
3.3 Koulutukset ja tiedottaminen henkilostolle

Tietosuojatyoryhma osallistui valtakunnalliseen Taisto18-harjoitukseen, jossa harjoiteltiin kuvit-

teellista tietoturva- ja tietosuojamurtoa.

Henkilostolle jarjestetddn koulutusta tietosuojaan ja tietoturvaan liittyvissa asioissa. Koulutus
voi olla joko itse opiskeltavien materiaalien muodossa, kuten verkkokoulutus. Tietosuojaohjeet

ja tietosuojakoulutusvideot ovat koko henkiléston saatavilla intrasta.



4 TIETOSUOJAN JA TIETOTURVAN TOTEUTUMINEN
4.1 Organisaatio ja vastuut

Julkisen sektorin toimijoilla on velvollisuus nimeta tietosuojavastaava. Tietosuojavastaavan teh-
tdvana on mm. seurata henkil6tietojen kasittelyn lainmukaisuutta ja auttaa organisaatiota toteut-
tamaan lainsdddannon asettamat velvoitteet. Tietosuojavastaavan tehtavéana on myos toimia yh-
teyshenkilona seka rekisterdidyille ettd valvontaviranomaisille henkilGtietojen kasittelyyn liitty-
vissé kysymyksissé. Tietosuojavastaavan yhteystiedot on julkistettava ja ne on ilmoitettava val-
vontaviranomaiselle. Tietosuojavastaava ei kuitenkaan ole vastuussa henkil6tietojen kasittelyn-
lain mukaisuudesta, vaan vastuu kuuluu edelleen organisaation johdolle. Sosiaali- ja terveyden-

huollossa tietosuojavastaava on nimetty erikseen.

Kaupunginjohtaja on viranhaltijapéatokselld 31.1.2017 § 10 méaritellyt tietoturvapolitiikkaan ja

— turvallisuuteen liittyvét vastuut ja roolit seuraavasti:

tietoturvapéallikko tietohallintopaéallikké Juha Riekkinen
turvallisuuspaéllikko ei nimeta

tietosuojavastaava kaupunginlakimies Turo Jarvinen (kaupunkitasolla)
tietosuojavastaava (soten osalta lakisaétdinen) Susanne Kekkonen
tietoturvavastaavat ei nimetd erikseen. (Virastopaallikot ovat vastuuhenki-

I6itd ja voivat tarvittaessa delegoida tehtdvan vastuita

alaspain.)
Kaupunginhallitus on 20.2.2017 8§ 55 hyvaksynyt Naantalin kaupungille tietoturvapoliitikan.
4.2 Tietosuojan ja tietoturvan ohjeistus

Tietoturvallisuus ja tietosuoja perustuvat lainsdadéntéon ja normiohjaukseen. Vastuu tietoturval-

lisuudesta ja siihen liittyvé osaaminen kuuluu omalta osaltaan jokaiselle organisaatiossa.

Tietosuojalla tarkoitetaan yksilon tietojen késittelyé ja oikeutta yksityisyyteen omien henkil6tie-

tojenkasittelyssa. Siihen siséltyy oikeudet tarkastaa ja korjata sekd vaatia poistettavaksi tarpeeton



tieto. Tietosuojan tarkoituksena on myds varmistaa yksilon perusoikeuksiensailyminen tietojen

kasittelyn koko elinkaaren ajan.

Tietoturva on yksi tietosuojan toteuttamisen keino. Tietoturvallisuuden tarkoitus on suojata tieto-
aineisto (sahkoiset seké paperiset) ja tietojarjestelmat. Tietoturvallisuuden tavoitteena on var-
mistaa, etté tiedot ovat vain niiden kaytossé, joilla on siihen oikeus (luottamuksellisuus), silloin-
kun he niit4 tarvitsevat (kaytettavyys) ja tieto on oikeassa muodossa eika ole muuttunut hallitse-
mattomasti (eheys).

Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus on tarkeé osa perehdytystd; jokainen
kaupungin tydasemia kayttava on ne hyvaksynyt. Kaikki materiaalit ovat luettavissa intrassa. 4.3

Henkil6tietoihin liittyvat tietopyynnot

Sosiaalitoimeen tuli vuonna 2018 kolmekymment& (30) omien tietojen tarkastus- tai korjaus-
pyyntoa.

Terveyspalveluihin tehtiin vuonna 2018 kahdeksan omien tietojen tarkastuspyyntod, kaksitoista
vainajan tietojen luovutus, viisi potilastietojen korjauspyyntoa seka yhdeksén rekisteritietojen
kasittelyn tarkastuspyynt6a. Muihin kaupungin toimintoihin kohdistuvia tietopyyntoja ei tullut
lainkaan.



5 TIETOSUOJAN PROSESSIT JA VALVONTA
5.1 Tietojen tarkistaminen, korjaaminen ja poistaminen

Rekisteroidyll& on oikeus ndhda omat tietonsa henkilorekistereissé ja oikeus virheellisten tietojen
oikaisemiseen tai tietyissa tapauksissa poistamiseen. Pyyntd tulee aina esittaa kirjallisesti ja oma-
katisesti allekirjoitettuna tai muutoin luotettavasti tunnistautumalla. Lomakkeita saa tulostettua

kaupungin internetsivuilta.
5.2 Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitetaan tilanteita, joiden seurauksena henkilétietoja tuhoutuu, ha-
viad, muuttuu, luovutetaan luvattomasti, tai niihin paasee kasiksi taho, jolla ei ole kasittelyoi-
keutta. Rekisterinpitdjan tulee suojata henkilGtiedot, mutta samalla laatia toimintaohjeet tietotur-

valoukkaustilanteita varten.

Kaupungissa on laadittu ohjeistusta tietoturvaloukkauksia varten. Henkil6tietoihin liittyvista tie-
toturvaloukkauksista on ilmoitettava valvontaviranomaiselle 72 tunnin kuluessa loukkauksen il-
mitulosta seka lain edellyttdmissa tilanteissa kyseiselle rekisterdidylle henkil6lle. Tietosuojavas-

taava tiedottaa tarvittaessa tietoturvaloukkauksesta kaupunginjohtajan johtoryhméa.
6 TIETOSUOJAN JA -TURVAN KEHITTAMISKOHTEET

Henkildston tietosuojaa ja tietoturvaa koskevien tietojen yllapito on jatkuvaa tyota. Vuonna 2019

on kaytossé uusi verkkopohjainen itseopiskeluohjelma.
Tavoitteena on tietoturva- ja suojaohjeistuksen kehittdminen selkedksi kokonaisuudeksi.

Jatkossa hankinnoissa ja sopimuksissa joissa kasitellaan henkildtietoja, tulee ottaa tietosuoja-ase-

tus huomioon. Sopimusten liite koskien henkilGtietojen késittelya tulee laatia erikseen.
Tietosuojavastaavat osallistuvat vuoden aikana sopiviin koulutuksiin tietotason yll&pitamiseksi.

Verkostoitumista seudun tietosuojavastaavien kanssa on syyté edistdd esimerkiksi kehittamélla

yhdessad oppimista sekd hyvien mallien jakoa.

Tavoitteena on tietosuoja- ja tietoturva-asioiden ajaminen sekd pitdminen osana kaikkien arki-

tyota.



