Naantalin kaupunki

TIETOTILINPAATOS
vuodelta 2022

6.3.2023 tietosuojavastaava Turo Jarvinen ja tietoturvapaallikkd Juha Riekkinen
[hyvaksynta KH 27.3.2023 § xx]



Sisallys

1. Tietosu0javastaavan KatSAUS ........c..ceccuieeriieiiiieeeiieeeieeeeieeeeiee e st e e st e eesree e aaeeesaaeeesseessseesnsseesnneeas 3
2. TietotilinpAatOKSEN tarkOTUS ......ccviiiiiiie ettt et siaeeaseens 3
3. Tietosuoja-asioiden vastuunjako Naantalin kaupungilla ...........cccocceviiiiiiininiiniinieccce 4
3.1, Kaupunginhallitus .......c..eeiiiiiiiiecieece ettt s e e s ae e e sbee e naeeenneeennaeeennes 4
3.2, TICtOSUOJAVASTAAVA ...eevvieeeerieeeiiieeeetieeeiieeeetteeetteeetteeetaeessseeessseeessseeesseeanssaeansseesssseesssseessseeensses 4
3.3, TietoSUOJAtYOTYRIMA .. ..ooiuiiiiieiieeieeiie ettt et ettt ettt e et esaeeeabeessaeeaseeseeenne 4
3.4. Tietosuojaa koskevat vastuut palvelualoilla ............ccocooviiiiiiiiiinii e 4

4. Rekisterdidyn oikeuksien toteUttAMINEN ..........eeeiuiieeriieeeiieeciee e eeiee et e e e e e e eeaeeeneeeenneeas 4
4.1. Rekisterdidyn INFOTMOINL .......ccuiieiieiieiiieitie ettt ettt see ettt e et e s e eteesaeeebeeseneenseesnaaens 4
4.2, REKISIEIISCIOSIERL ..ottt sttt et b et st sb et st esbeenesaeens 4
4.3. Rekisterdidyn oikeuksiin [itty VAL PYYNNOL......cueeiiiieeiiiieiiieeiie ettt 5
4.3.1. TarkastUSPYYINOL ...c..eeevieiiiieieeiie ettt ettt ettt e et e e et e e bt e sabeeteeesbeenbeeenseenseesnseenseennns 5
4.3.2. OTKAISUPYYINOT ...tieniieeiiieiieeieeeite et e siie et estte et e e it e eebe e saeesbeenseessseeseeesseeseesnseeseesnseenseennns 6

T TG TR o0 151707 07 7 111 L0 SO USSR 6
4.3.4. RaJOTHAMISOIKEUS....ccuviiiiiieeiiie ettt ettt et e et e et e e e steeeebeeesaeeessaeesssaeesnseeeesseeennses 6
4.3.5. VastuStAMISOTKEUS . ....ecueetieiiiitierieeie ittt ettt ettt et sttt ettt et e st sbe e beeatesaeenbeenees 6
4.3.6. RITtaUttAmMISOTKEUS. ....eueeutieiiietieieeiie ettt sttt ettt st e b eanes 6

5. Selosteet KASTEIYTOIMISTA. ......eeieuiiiiiieeeiie ettt et e et e s e e st eeeseaeeesaeeessaeeensaeesnnaeens 7
0. THELOTUIVA ...ttt h e et e s h e et e s bt e e ab e e b e e e ab e e bt e eabeeabeeeabe e bt e embeebeesaneenseeenne 7
7. Tietosuojaa koskevat vaikutustenarvioINNIt..........cccveeeiiieiiiieeiie e esiee et e e eere e evee e eree e 7
8. Kaisiteltdvit henkilGtiedot ja niiden elinkaaren hallinta............ccooceeviiiiniininini 8
9. Sopimukset ja hankinnat ............ccoeoiiiiiieiiieiiee ettt ettt ete e e e beebeessaeeseesaaeeseeenne 8
9.1. Ennen tietosuoja-asetuksen voimaantuloa tehdyt sopimukset...........ccceeevvieeviieeiieeecieeeieeeee, 8
9.2. Tietosuoja-asetuksen voimaantulon jilkeen tehdyt sopimukset ja hankinnat .......................... 8
10. Lainsaadant0, Koulutus ja ORJEISUS .....eeouiiiiiiiiieiieie ettt ettt ae e saaeens 8
10.1. HenkilG6tietojen késittelyd koskeva 1ainSAAdANtO ........c..eeevveeviiiieeiieeeiieecee e 8
10.2. HenkilG6tietojen késittelyd koskevat Koulutukset...........coovveeiiieeiiiieiiiieieeeeceee e, 9
10.3. Henkilotietojen késittelyd koskeva Ohjeistus ........c.eeeiieiieriieeiiienieeieeeeie e 9
11. Henkil6tietojen tietoturvaloukKauKSet ..........cooviiiiiiiiiiiieiiieee e 9
12. Valvontaviranomaisten selvitys- ja tIetOPYYNNOL.......eoiiiiriiiiiiiiieie et 10
13. Tietosuojatyon KehittAmiStarPEEt ........ccuerieriiiiiiiitieiert ettt 10



1. Tietosuojavastaavan katsaus

Talla tietotilinpaatoksella osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet Naantalin kaupungin
toiminnassa vuonna 2022. Tietotilinpaatoksen laadinta muutetaan nyt kalenterivuosittaiseksi vastaamaan
kaupungin tilivuotta.

Tasta Naantalin kaupungin jarjestyksessaan viidennesta tietotilinpaatoksesta kay ilmi, etta tietosuojatyon
kehittdminen on luonteeltaan jatkuvaa ja ilmenee nyt muun muassa sisdisten kdytantojen uudistamisilla.
Alkuvuodesta 2021 perustetun uuden tietoturva- ja tietosuojaryhman toiminta ja kdytannot ovat alkaneet
muotoutumaan vuoden 2022 aikana.

Tietosuojan ja tietoturvan vastuuhenkilot seka tietosuojatydryhma ovat kaikki osaavia ja sitoutuneita
tyohonsa. Kaupungilla on toimivat prosessit rekisterdidyn oikeuksiin liittyviin pyyntéihin ja
tietoturvaloukkauksiin. Sopimuksissa ja hankinnoissa, joissa kasitelladan henkilotietoja, kaupungilla on
laadittuna oma tietosuoja- ja salassapitoliite. Henkil6stda koulutetaan kattavasti tietosuoja- ja turva-
asioihin kayttoon otetulla uudistetulla verkkopohjaisella itseopiskeluohjelmalla. Kaupungilla on tietosuojan
intranet -sivut, joilta 16ytyy selked ohjeistus tietosuojakysymyksiin.

Tietoturvatyoryhma yhdessa johdon kanssa osallistuivat TAISTO22 -tietoturva- ja -suojaharjoitukseen.
Harjoitus simuloi varautumista organisaation toiminnan keskeytyessa ulkoisista syista, myos
tietojarjestelmien toiminta- ja palautumisvalmiuksien selvittamiseksi.

Kaupungille on aiemmin laadittu oma Tietosuojakasikirja.

Tietosuojatyd on kaupungin asukkaita varten. Heilld on oikeus luottaa siihen, ettad kaupungilla kasitelldan
heidan henkilotietojaan lainsaadannon edellyttamin tavoin. Nain ollen on tarkeaa, ettd Naantalin kaupunki
panostaa jatkossakin tietosuojatyohon seka jatkaa hyvaa linjaansa tassa tyossa kehittden sita kaudella
ilmenneiden tarpeiden osalta.

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaatos on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-asetuksen
(EU 2016/679) maarittelemaa osoitusvelvollisuutta (art. 5). Osoitusvelvollisuus tarkoittaa sit3, ettd
organisaation pitaa pystya osoittamaan noudattavansa tietosuoja-asetusta henkilotietojen kasittelyssa seka
toteuttavansa tietosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttas, ettd henkilotietojen kasittelyyn liittyvat prosessit ja
tietosuojaperiaatteiden kdytannon toteuttaminen dokumentoidaan. Tietotilinpdatds on osa tata
dokumentointia, ja se koostaa yhteen, mita Naantalin kaupungilla on kdytdnnossa tehty tietosuojan
toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpdaatds kuvaa tietojen kasittelyn nykytilaa, arvioi
tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee kehityskohteita.
Tietotilinpdatds on kunnan johdolle tarkoitettu tietosuojan seurannan ja kehittamisen tyokalu ja sita
voidaan kayttaa sisaisen ja ulkoisen valvonnan apuvalineena.

Tietotilinpdaatds on suunnattu laajalle kohdeyleisolle kaupungin johdosta, esimiehiin, asiantuntijoihin,
tyontekijoihin ja kaupungin asukkaisiin. Tietotilinpaatosta laadittaessa on otettu huomioon
tietosuojavaltuutetun toimiston ohjeistus tietotilinpaatoksen laatimisesta.



3. Tietosuoja-asioiden vastuunjako Naantalin kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupungin tietosuojalinjauksissa.

3.1. Kaupunginhallitus

Hallintosdaannon mukaisesti kaupunginhallitus vastaa siita, etta kaupunki tayttaa tietosuojalainsaadannon
velvoitteet ja valvoo niiden toteutumista.

3.2. Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan
tietosuojavastaavan. Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tahan liittyvat
tarkastukset, yhteisty6 valvontaviranomaisen (tietosuojavaltuutetun toimisto) kanssa ja rekisterdityjen
(kuntalaiset ja asiakkaat) oikeuksien toteuttamisen tukeminen. Tietosuojavastaavan henkil6tiedot on
julkistettava ja ne on ilmoitettava valvontaviranomaisella. Naantalin kaupunkiin on nimetty vielad erikseen
sosiaali- ja terveydenhuollon tietosuojavastaavia.

3.3. Tietoturva- ja tietosuojaryhma

Naantalin kaupunki on nimennyt helmikuussa 2021 uuden tietoturva- ja tietosuojaryhman, joka seuraa
tietoturvan ja tietosuojan tilaa, linjaa niiden kehittamista sekda omalta osaltaan jalkauttaa kaupungin
yhteisia toimintatapoja toimialoille.

3.4. Tietosuojaa koskevat vastuut palvelualoilla

Palvelualojen johdolla on vastuu toiminnan lainmukaisuudesta henkil6tietojen kasittelyssa. Lisaksi kuhunkin
palvelualaan on nimetty tietosuojan vastuuhenkil®, joka toimii yhteyshenkilona oman organisaationsa ja
tietosuojavastaavan valilla.

4. Rekisteroidyn oikeuksien toteuttaminen

4.1. Rekisteroidyn informointi

Naantalin kaupunki antaa rekisteroidylle tarvittavan informaation kaupungin internetsivuilla. Sivuilla
annetaan yleisinformaatiota henkilotietojen kasittelysta Naantalin kaupungilla seka kerrotaan rekisteroidyn
oikeuksista ja niiden toteuttamisesta. Lisaksi sivuilla on rekisteriselosteet, joissa kerrotaan henkilotietojen
kasittelysta rekisterikohtaisesti. Sivuilla kerrotaan myos Naantalin kaupungin tietosuojavastaavan ja
Naantalin kaupungin sosiaali- ja terveyspalvelujen tietosuojavastaavan yhteystiedot.

4.2. Rekisteriselosteet

Naantalin kaupunki keraa henkil6tietoja eri rekistereihin tietojen kayttotarkoituksen mukaan. Kaikista
Naantalin kaupungin rekistereista on laadittu rekisteriselosteet, joista ilmenee seuraavat tiedot:



e rekisterin nimi

e rekisterinpitdjan ja tdman edustajan yhteystiedot

e henkil6tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

e rekisterin tietosisaltod

e tieto henkildtietojen sddannénmukaisista luovutuksista

e henkil6tietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit
e henkilotietojen tietoldhteet

Rekisteriselosteet on julkaistu Naantalin kaupungin verkkosivuilla. Palvelualojen tietosuojan vastuuhenkil6t
huolehtivat rekisteriselosteiden laatimisesta. Selosteet tehdaan kaupungin rekisteriselostepohijalle.
Rekisteriselosteet on laadittu tietosuojavaltuutetun ohjeiden mukaan. Rekisteriselosteiden paivittaminen
on rekisterinpitajan vastuulla.

Vuonna 2022 on jatkunut muun muassa rekisteriselosteiden vieminen kaupungin kayttoon ottamaan
Digiturvamalli -jarjestelmaan, jonka yhtena tavoitteena selosteiden ajantasaisuuden seuraamisen
parantaminen.

4.3. Rekisteroidyn oikeuksiin liittyvat pyynnot

Rekisteroidyilla on oikeuksia liittyen omiin henkil6tietoihinsa ja niiden kasittelyyn. Rekisteroidylla henkilolla
on:

e QOikeus saada paasy tietoihin

Oikeus tiedon oikaisemiseen

Oikeus tietojen poistamiseen

Oikeus kasittelyn rajoittamiseen

Oikeus siirtaa tiedot jarjestelmasta toiseen

e Vastustamisoikeus

e QOikeus riitauttaa automaattinen yksittaispaatos
e Oikeus tehda valitus valvontaviranomaiselle

4.3.1. Tarkastuspyynnot

Rekisteroidylla henkilolla on oikeus pyytdaa Naantalin kaupungilta pdasy hanta itsedan koskeviin
henkilotietoihin. Rekisterdidylld on oikeus tarkastaa, mita hanta koskevia henkilotietoja asiakasrekisteriin
on tallennettu tai ettei rekisterissa ole hanta koskevia tietoja. Huoltajalla on padsaantoisesti oikeus
tarkastaa myos lastaan koskevat tiedot.

Tarkastuspyynto tehdaan henkilokohtaisesti kaynnin yhteydessa tai omakatisella allekirjoituksella tai
vastaavalla tavalla varmennetulla asiakirjalla tai henkil6kohtaisesti rekisterinpitdjan luona. Pyynt6a varten
on laadittu lomake, joka lI6ytyy Naantalin internetsivuilta

Omien tietojen tarkastuspyyntd

Pyynto vainajan tietojen luovuttamiseksi

Rekisteritietojen kasittelyn tarkastuspyynto

ja toimintayksikosta. Asiakkaan henkilllisyys varmennetaan ennen tietojen antamista.

Sosiaalitoimeen tuli vuonna 2022 yhteensa 66 omien henkilotietojen tarkastuspyynt6a. Terveyspalveluihin
tehtiin ajanjaksolla 76 omien tietojen tarkastuspyynt6a ja hallintopalveluihin yksi.



4.3.2. Oikaisupyynnot

Rekisteroidylla henkilolla on oikeus pyytdaa Naantalin kaupungilta hanta itsedan koskevien epatarkkojen ja
virheellisten henkil6tietojen oikaisemista ilman aiheetonta viivytysta.

Pyyntda varten on laadittu lomake, joka I6ytyy Naantalin internetsivuilta

Potilasrekisteriin tallennetun tiedon korjausvaatimus

ja toimintayksikosta. Asiakkaan tulee pyynnossaan yksiloida ja perustella tarkasti, mita tietoa vaaditaan
korjattavaksi ja mika on asiakkaan mielesta oikea tieto ja milld tavalla korjaus pyydetdan tekemaan.
Asiakkaan henkil6llisyys varmennetaan ennen tietojen oikaisemista.

Terveyspalveluihin tehtiin ajanjaksolla 16 potilasrekisteriin tallennetun tiedon korjausvaatimusta.

4.3.3. Poistopyynnot

Joissakin poikkeustapauksissa, esimerkiksi jos tietojen kasittely on perustunut henkildn suostumukseen ja
henkilo peruuttaa suostumuksensa, henkil6lld on oikeus saada tietonsa poistetuiksi eli tulla unohdetuksi.
Oikeutta tietojen poistamiseen ei ole, jos kasittely perustuu kaupungin lakisdateisen velvoitteen
noudattamiseen, liittyy yleista etua koskevan tehtavan suorittamiseen tai kaupungille kuuluvan julkisen
vallan kayttamiseen.

Henkilotietojen poistopyyntoja tehtiin terveyspalveluihin 9, joista kaksi toteutettiin aiheellisina.

4.3.4. Rajoittamisoikeus

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytaa henkil6tietojensa kasittelyn rajoittamista siksi aikaa,
kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai taydennetty.

Henkilotietojen kasittelyn rajoittamispyynt6ja ei ole tullut kaupungille yhtaan.

4.3.5. Vastustamisoikeus

Rekisteroidylla henkilolla on tietyissa tilanteissa oikeus vastustaa henkilotietojensa kasittelya eli pyytaa,
etta niita ei kasiteltaisi ollenkaan.

Henkilotietojen kasittelyn vastustamisvaatimuksia ei raportoitu.

4.3.6. Riitauttamisoikeus

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

Kaupungille ei ole tullut yhtdakdaan yhteydenottoa koskien automaattiseen henkiltietojen kasittelyyn
perustuvan paatoksen kohteeksi joutumista.



5. Selosteet kasittelytoimista

Rekisterinpitdjan on yllapidettava selosteita kasittelytoimista (tietosuoja-asetuksen 30 artiklan mukaiset
selosteet). Selosteet kasittelytoimista ovat yleisia kuvauksia siitd, miten rekisterinpitdja kasittelee
henkilotietoja. Selosteet kasittelytoimista laaditaan kaupungin sisdiseen kayttoon seka
valvontaviranomaista varten. Selosteissa kerrotaan:

e rekisterin tai palvelukokonaisuuden nimi

e rekisterinpitdja ja yhteystiedot

e tietosuojavastaava ja hanen yhteystietonsa

¢ henkilotietojen kasittelyn tarkoitukset

e kuvaus rekisterdityjen ryhmista

e kuvaus henkilotietoryhmista

e vastaanottajaryhmat

e tietojen sdilytysajat

e kuvaus teknisista ja organisatorisista turvatoimista

e tieto henkil6tietojen sdanndnmukaisista luovutuksista EU/ETA-alueen ulkopuolelle
¢ viittaus henkilotietojen kasittelijan kanssa solmittuun kasittelya koskevaan sopimukseen

Palvelualojen tietosuojan vastuuhenkilot laativat selosteet kasittelytoimista hyédyntden kaupungin
mallipohjaa ja erillista ohjetta. Tietosuojavastaavan tulee tarkastaa selosteet.

6. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa, etta henkilotietojen kasittelyssa noudatetaan
tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kayttooikeuksin hallinta ja kayttooikeusrajaukset,
jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin
fyysisen tai teknisen vian sattuessa, ovat teknisia toimenpiteitd, joilla pyritdan varmistamaan tietosuojan
toteutuminen.

Naantalin kaupungissa on nimetty tietoturvapaallikko, joka edistda tietoturvallisuuden toteutumista
kaupungissa. Tietoturvavastaavia ei nimeta erikseen, vaan palvelualojen johtajat ovat vastuuhenkildita ja
voivat tarvittaessa delegoida tehtavan vastuita alaspain.

Kaupunginhallitus on 20.2.2017 § 55 hyvaksynyt Naantalin kaupungille tietoturvapolitiikan.

7. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henkil6tietojen
kasittelyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvioinnin on sisallettava vahintaan
jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista, arvio kasittelytoimien
tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisteroityjen oikeuksia ja vapauksia
koskevista riskeista seka suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaikutustenarvioinnin tuloksena
syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan pienentdamaan riskitasoa ja varmistamaan
asetuksen vaatimusten toteuttaminen.



8. Kasiteltavat henkilotiedot ja niiden elinkaaren hallinta

Henkilotietojen elinkaaren hallinnalla pyritadan varmistamaan, etta henkilotietoja kasitelldaan vain niissa
tarkoituksissa, jotka on maéritelty rekisteriselosteessa (kayttotarkoitussidonnaisuus). Lisaksi pyritdan
huolehtimaan siita, etta henkilotiedot poistetaan ja asiakirjat havitetdaan sen jalkeen, kun maaritelty
sailytysaika on paattynyt.

9. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta, lahtékohdaksi on
otettava asetuksen asettama velvollisuus sopia henkil6tietojen kasittelysta sopimuksella, kun joku muu
(kuten kaupungin palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kaupunki) puolesta. Se kohdistuu
seka rekisterinpitdjaan etta henkilttietojen kasittelijaan. Tietosuoja-asetuksessa sadadetaan
sopimisvelvoitteen lisdksi tietosuojaa koskevan sopimuksen minimisisalto eli ne kohdat, joista ainakin tulee
sopia.

9.1. Ennen tietosuoja-asetuksen voimaantuloa tehdyt sopimukset

Palvelualat ovat selvittdneet sopimuksia, joiden perusteella joku toinen toimija (kuten palveluntuottaja)
kasittelee henkilotietoja kaupungin lukuun. Kartoitustyo keskittyi tietosuoja-asetuksen voimaan tullessa jo
olemassa oleviin sopimuksiin.

Sopimusten kartoitustyd on valmis ja sopimukset kdydaan jatkossa lapi muutaman vuoden vilein.

9.2. Tietosuoja-asetuksen voimaantulon jalkeen tehdyt sopimukset ja

hankinnat

Rekisterinpitdjan ja kasittelijan valisiin sopimuksiin ja hankintoihin on laadittu erillinen tietosuoja- ja
salassapitoliite, jossa on maaritelty henkilotietojen kasittelyn edellytykset. Lahtokohtaisesti Naantalin
kaupungin kaikkiin uusiin sopimuksiin ja hankintoihin, joiden perusteella kasittelija kasittelee henkildtietoja
kaupungin lukuun, kdytetdaan mallin mukaista liitetta.

10. Lainsaadanto, koulutus ja ohjeistus

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, etta henkil6tietojen kasittelyssa noudatetaan tietosuoja-asetusta. Organisatorisiin
toimenpiteisiin sisaltyvat muun muassa koulutukset ja ohjeistukset, joita kaupungin henkil6tietoja
kasitteleville tyontekijoille annetaan.

10.1. Henkilotietojen kasittelya koskeva lainsaadanto

Kaupungin tyontekijat joutuvat kasittelemaan henkilotietoja tydssdan muun muassa tietojarjestelmissa ja
henkilorekistereissa. Suurin osa henkilttietojen kasittelysta kunnassa perustuu lakiin seka yleista etua
koskevaan etuun tai julkiseen valtaan. Laissa ei tarvitse suoraan sanoa, etta henkilotietoja saa kasitella,
vaan kunnalla on tehtavaan perustuva oikeus henkilotietojen kasittelyyn eli laissa maaratyn tehtavan
hoitaminen edellyttaa henkil6tietojen kasittelya.



10.2. Henkil6tietojen kasittelya koskevat koulutukset

Perusohjeistus tietosuojasta ja —turvasta toteutetaan Naantalin kaupungilla jatkuvana verkkokoulutuksena,
jota vuonna 2021 uudistettiin. Kaikkien Naantalin kaupungin palveluksessa olevien tulee suorittaa
tietosuojaan ja tietoturvaan liittyvat koulutusosiot. Koulutukset uusitaan saanndllisesti. Verkkokoulutuksien
suorittamista seurataan raportoinnilla esimiehille. Palvelualat perehdyttavat henkil6tietoja kasittelevan
henkil6kuntansa tietosuoja-asetuksen mukaiseen toimintaan seka valvovat sen noudattamista.

10.3. Henkilotietojen kasittelya koskeva ohjeistus

Tietosuojakasikirja on laadittu ja se palvelee niin kuntalaisia kuin henkilostoa. Palvelualat ohjeistavat
henkil6kuntaa tietojarjestelmiensa edellyttamien henkilotietojen kasittelyjen osalta.

Hallintopalveluissa on laadittu ohjeistus henkil6tietojen kasittelysta kaupungin hallinnossa seka
julkaisemisesta toimielinten ja viranhaltijoiden paatoksissa ja paatosten julkaisemisessa avoimessa
tietoverkossa. Asian kasittelyssa julkaistaan vain asian kasittelyn kannalta valttamattomat henkildtiedot ja
henkilotiedot poistetaan muutoksenhakuajan jalkeen.

Terveyspalveluissa on omaa ohjeistusta potilastietojen kasittelysta ja luovuttamisesta.

Maankayttoosastolla on oma ohjeistus koskien kiinteistotietojarjestelmasta luovutettavista tiedoista.
Yksityishenkiléna olevan maanomistajan yhteystiedot saa luovuttaa vain lainhuutotodistuksella, jonka
kaupungilta voi tilata vain omistaja itse. Muussa tapauksessa lainhuutotodistus on tilattava
Maanmittauslaitoksesta. Yrityksen tai yhdistyksen yhteystiedot saadaan luovuttaa suoraan kaupungin
jarjestelmista.

Rakennuslupien julkipanolistassa esitettavista tiedoista on oma ohje, jonka mukaan julkipanolistassa
ilmoitetaan vain seuraavat tiedot: paatdspykala, lupatunniste, kiinteistotunniste, osoite ja toimenpide.

11. Henkil6tietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja
tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella tietoja.
Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkilotietojen tietoturvaloukkauksia ovat
esimerkiksi tietojen lahettaminen vaaralle henkildlle, kadonnut henkil6tietoja sisaltava paperi, omaan
tyohon kuulumattomien henkildtietojen katselu, kadonnut muistitikku, varastettu tietokone tai
murtautuminen henkilotietoja sisaltavaan jarjestelmaan.

Tietoturvaloukkausten varalta kaupungilla on menettelyohjeistus, ja kdaytdssa on sahkdinen kanava
tietoturvaloukkauksista ilmoittamiseksi.

Raportoituja tietosuojaloukkauksia oli sivistyspalveluissa yksi.

Sosiaalipalveluissa on raportoitu kaksi tietosuojaloukkausilmoitusta ja terveyspalveluissa 2 kpl.



12. Valvontaviranomaisten selvitys- ja tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen, joka valvoo tietosuojalainsaadannon
noudattamista. Tietosuojavaltuutetun toimisto saattaa lahettaa rekisterinpitdjille selvityspyyntoja
esimerkiksi tilanteissa, joissa tietosuojavaltuutetun toimistolle on ilmoitettu tietoturvaloukkauksesta ja siita
tarvitaan selvennysta.

Tietosuojavaltuutetun toimistolta ei ole saapunut selvitys- tai tietopyyntoja.

13. Tietosuojatyon kehittamistarpeet

Yksi tietotilinpaatoksen keskeisista tehtavista on nostaa esille ongelmakohtia ja kehittymisen paikkoja
tietosuojatydssa.

Aiemmin esiin nousseita kehittdmiskohteita ovat:

1. Vaikuttavuusarviointien lapikdyminen ja ajantasaistaminen niiden
tietojarjestelmien ja henkilotietorekisterin osalta, jotka

hyvinvointialueuudistuksen jalkeen jaivat kaupungille.

2. Yllapidetdan vuosittain riittdvan tietoturvakoulutuksen tarjoamista kaupungin

henkilokunnalle sekd uuden tyontekijan perehdytyksessa.

3. Jatketaan keskeisten ja kriittisten tietojarjestelmien ja sovellusymparistojen

osalta riskienhallintasuunnitelmien laatimista.

4. Varmistetaan, etta kaikki kaupungin palvelusopimuskumppanit sitoutuvat
noudattamaan palvelutoiminnassaan EU-tietosuoja-asetuksen tietoturva- ja
tietosuojavaatimuksia. Tietoturvasta ja -suojasta laadittu sopimusliite otetaan

kdyttéon hankintoihin ja sopimuksiin liitettavaksi.
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